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1. PC에 이상한 폴더가 생겼어요, 악성코드에 감염 된 건가요? 

   V3 9.0 제품군(IS/ES/Net)은 랜섬웨어 탐지를 위해 디코이라는 진단 방법을 사용하고 있습니다. 

   폴더명 앞에 특수기호(@, $, % 등)가 있다면 V3가 생성한 폴더이니 악성코드에 감염 된 것은 아닙니다. 

   V3에서 랜섬웨어 탐지를 하기 위한 정상적인 동작 입니다. 

 

2. 디코이(Decoy)가 뭔가요? 

디코이는 사전적으로 유인한다는 의미를 가지고 있습니다. V3가 랜섬웨어를 유인하기 위해 생성한 파일에  

랜섬웨어가 암호화 하려고 접근 하면 탐지하고 차단 합니다.  

 

3. 폴더는 왜 생성하는 건가요? 

랜섬웨어는 일반적으로 저장 된 데이터(그림, 문서 파일 등)들을 암호화 합니다. 

랜섬웨어는 최대한 빠르게 모든 파일을 암호화 하기 위해 사용자 PC의 최상위 경로부터 암호화를 진행합니다. 

V3는 이러한 랜섬웨어의 행위를 탐지하는데, V3가 생성한 폴더를 랜섬웨어가 접근하게 되면 즉시 탐지하고  

차단하여 피해를 예방 할 수 있습니다. 

 

4. 폴더 생성이 안되게 하고 싶은데 방법이 없나요? 

   V3의 환경설정에서 ‘행위 기반 진단 사용’ 옵션을 OFF 하면 됩니다. 

   다만, 랜섬웨어를 가장 빨리 진단할 수 있는 진단 방법은 행위기반 진단이므로 해당 옵션을 OFF 할 경우 

   더 많은 악성코드에 노출 될 수 있기에 유지하는 것을 추천합니다. 

    

5. 성능상의 문제는 없나요? 

랜섬웨어 탐지를 위해 폴더를 생성하지만, 해당 폴더가 어떠한 동작을 하지는 않습니다. 

 

6. 이런 내용을 왜 미리 공지하지 않았나요? 

   디코이 진단법은 이미 2015년부터 V3에서 제공하고 있습니다. 

   새로운 기능이 추가 된 것은 아니며, 폴더를 생성하는 방법이 일부 개선 된 것이기에 공지하지 않았습니다. 

 

7. 해당 기능을 계속 사용 했을 때 장점은 무엇인가요? 

   최근 랜섬웨어가 급증하고 있으며, 그 만큼 다양한 방법으로 사용자 PC를 노리고 있습니다. 

   V3 역시 다양한 행위 진단법을 통해 탐지하고 대응하고 있습니다. 

   디코이 진단은 랜섬웨어라면 빠짐없이 하는 행위 중 하나인 암호화를 탐지하는 것으로 효과적으로 대응하기  

위한 진단법 중 하나 입니다. 

 



 

 

8. 디코이 기능이 동작하고 있는지 어떻게 확인하나요? 

 디코이는 PC의 모든 드라이브에 임의 폴더를 생성합니다. 모든 드라이브에서 아래 절차로 확인이 가능합니다. 

 1) C드라이브 – 상단 메뉴의 ‘구성’ Click 

     

 2) 폴더 및 검색 옵션 Click – 보기 

a. 보호된 운영체제 파일 숨기기(권장)체크 해제 

     b. 숨김 파일, 폴더 및 드라이브 표시 체크 

     c. 우측 하단의 ‘적용’ Click 

          

      d. 랜덤한 폴더명 확인(폴더명 맨 앞에 특수문자 적용(랜덤)) 

 



 

 

3) 내 컴퓨터 – Windows(C:) – 사용자(Users) – 내 컴퓨터 이름 – 내 문서(Documents) 

    a. 폴더 명 앞의 특수문자(랜덤)가 포함 된 디코이 폴더 확인 

 

           b. 폴더 내 생성 된 V3가 생성한 파일 확인 가능(파일명 랜덤) 

                   

c. .doc 파일 클릭 시 ‘This is Ahnlab Decoy File.’ 문구 확인 

 

4) PC내 C드라이브 외 다른 드라이브도 같은 방법으로 확인 

 

9. 디코이 기능을 사용하려면 어떻게 해야 하나요? 

V3의 환경설정 – 행위 기반 진단 사용 체크 

 V3 9.0 제품군(IS/ES/Net)은 디코이 진단 뿐만 아니라 랜섬웨어의 모든 대응을 행위 기반으로 합니다. 

      

 

 

 



 

 

10. 디코이 기능 Test는 어떻게 해야 하나요? 

1) 랜섬웨어 탐지 

a. 유저 문서 경로 / C 경로 등에 문서 파일 준비 

b. Test 할 랜섬웨어 악성코드 실행 

c. 랜섬웨어 탐지를 통한 파일 암호화 방어  차단 팝업 창 확인 
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